INSTITUCION EDUCATIVA RURAL “JESUS MARIA MORALES”
SEDES: JESUS MARIA MORALES - PUERTO RICO - LA ROCHELA LA PALOMA - EL
CALABAZO BAJO
RUT 801.004.588-2 DANE 263130000569

AREA TECNOLOGIA E INFORMATICA
GRADO DECIMO.
TALLER 1 SEGUNDO PERIODO 2023.

LOGRO: Utilizar adecuadamente herramientas de uso de transmision de datos por medio de las
diferentes tipologias de redes.

DBA: Comprende el concepto de redes e Identifica cada una de las tipologias de redes

1. Lea con mucha atencidn el siguiente texto:

DEFINICION DE RED DE COMUNICACION DE DATOS.

El término genérico "red" hace referencia a un conjunto de entidades (objetos, personas, elementos
etc.) conectadas entre si. Por lo tanto, una red permite que circulen elementos materiales o
inmateriales entre estas entidades, segun reglas bien definidas. Del latin rete, el término red se utiliza
para definir a una estructura que cuenta con un patrdn caracteristico. Existen multiples tipos de red,
como la red informatica, la red eléctrica y la red social, etc.

Una red de computadoras, también llamada red de ordenadores, red de comunicaciones de datos o red
informatica, es un conjunto de equipos informaticos y software conectados entre si por medio
de dispositivos fisicos que envian y reciben impulsos eléctricos, ondas electromagnéticas o cualquier
otro medio para el transporte de datos, con la finalidad de compartir informacién, recursos y
ofrecer servicios.

Como en todo proceso de comunicacidn, se requiere de unemisor, un mensaje, un medioy
un receptor. La finalidad principal para la creacidn de una red de computadoras es compartir los
recursos y la informacidn en la distancia, asegurar la confiabilidad y la disponibilidad de la informacién,
aumentar la velocidad de transmision de los datos y reducir el costo. Un ejemplo es Internet, la cual es
una gran red de millones de computadoras ubicadas en distintos puntos del planeta interconectadas
basicamente para compartir informacion y recursos.

Puede a su vez dividirse en diversas categorias, seglin su alcance (red de area local o LAN, red de érea
metropolitana o MAN, red de area amplia o WAN, etc.), su método de conexién (por cable coaxial, fibra
Optica, radio, microondas, infrarrojos) o su relacion funcional (cliente-servidor, persona a persona),
entre otras.

HISTORIA:
El primer indicio de redes de comunicacién fue de tecnologia telefénica y telegrafica. En 1940 se
transmitieron datos desde la Universidad de Darmouth, en Nuevo Hampshire, a Nueva York. A finales
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de la década de 1960 y en los posteriores 70 fueron creadas las minicomputadoras. En
1976, Apple introduce el Apple |, uno de los primeros ordenadores personales.

En 1981, IBM introduce su primer PC. A mitad de la década de 1980 los PC comienzan a usar
los mdédem para compartir archivos con otros ordenadores, en un rango de velocidades que comenzo
en 1200 bps y llegd a los 56 kbps (comunicacion punto a punto o dial-up), cuando empezaron a ser
sustituidos por sistema de mayor velocidad, especialmente ADSL.

POR QUE LAS REDES SON IMPORTANTES

Un equipo es una maquina que se usa para manipular datos. Los seres humanos, como seres
comunicativos, comprendieron rapidamente porqué seria Util conectar equipos entre si para
intercambiar informacion.

Una red de comunicacidn de datos o red informatica puede tener diversos propésitos:

+ Intercambio de recursos (archivos, aplicaciones o hardware, una conexién a Internet, etc.)
++» Comunicacion entre personas (correo electrénico, debates en vivo, etc.)

+ Comunicacion entre procesos (por ejemplo, entre equipos industriales)

% Garantia de acceso Unico y universal a la informacién (bases de datos en red)

¢ Videojuegos de varios jugadores

Las redes también se usan para estandarizar aplicaciones. El término groupware se usa generalmente
para referirse a las herramientas que permiten que varias personas trabajen en una red. Por ejemplo,
las agendas grupales y el correo electrénico se pueden usar para comunicar de manera mas rapida y
eficaz. Estas son algunas de las ventajas de dichos sistemas:

+» Costos mas bajos gracias al uso compartido de datos y de periféricos

¢ Estandarizacién de aplicaciones

¢ Acceso a los datos a tiempo

+» Comunicacion y organizacidon mas eficaces

Actualmente, gracias a Internet, presenciamos una unificacidn de las redes. Por lo tanto, las ventajas
de instalar una red son multiples, ya sea para una empresa comercial, para uso particular o para uso
pedagdgico o administrativo en los colegios o universidades.

COMPONENTES BASICOS DE LAS REDES

Para poder formar una red se requieren elementos: hardware, software y protocolos. Los elementos
fisicos se clasifican en dos grandes grupos: dispositivos de usuario final (hosts) y dispositivos de red. Los
dispositivos de usuario final incluyen los computadores, impresoras, escaneres, y demas elementos que
brindan servicios directamente al usuario y los segundos son todos aquellos que conectan entre si a los
dispositivos de usuario final, posibilitando su intercomunicacion.

El fin de una red es la de interconectar los componentes hardware de una red, y por tanto,
principalmente, las computadoras individuales, también denominados hosts, a los equipos que ponen
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los servicios en la red, los servidores, utilizando el cableado o tecnologia inaldmbrica soportada por la
electrénica de red y unidos por cableado o radiofrecuencia. En todos los casos la tarjeta de red se puede
considerar el elemento primordial, sea ésta parte de un ordenador, de un conmutador, de una
impresora, etc. y sea de la tecnologia que sea (Ethernet, Wi-Fi, Bluetooth, etc.)

Lared eléctrica, por su parte, es aquella conformada por generadores eléctricos,
transformadores, lineas de transmisiény lineas de distribucidn, que se encargan de llevar la
electricidad a los usuarios residenciales. El sistema utiliza diferentes tensiones, donde las mas altas se
utilizan en las distancias mas largas, mientras que las tensiones se van reduciendo a medida que la
energia se acerca a las instalaciones del usuario.

En cuanto a lared social, el concepto se refiere a aquella estructura donde diversos individuos
mantienen distintos tipos de relaciones (de amistad, comerciales, sexuales, etc.).
La red social ha actualizado su significado en los ultimos afos, ya que comenzé a utilizarse el término
para definir a lossitios de Internet que promueven las comunidades virtuales de acuerdo a
intereses. MySpace y Facebook son dos de estas redes sociales que rednen a millones de usuarios,
qguienes pueden intercambiar mensajes y archivos con otros miembros de la red.

CLASIFICACION DE REDES INFORMATICAS:

Si bien existen diversas clasificaciones de redes informaticas, la mas reconocida es aquella que las
distingue de acuerdo a su alcance. De esta manera los tipos de redes son:

RED DE AREA LOCAL o LAN: (Local Area Network). Esta red conecta equipos en un drea geografica
limitada, tal como una oficina o edificio. De esta manera se logra una conexion rapida, sin
inconvenientes, donde todos tienen acceso a la misma informacién y dispositivos de manera sencilla.

RED DE AREA METROPOLITANA o MAN: (Metropolitan Area Network). Esta alcanza un area geografica
equivalente a un municipio. Se caracteriza por utilizar una tecnologia andloga a las redes LAN, y se basa
en la utilizacidn de dos buses de caracter unidireccional, independientes entre si en lo que se refiere a
la transmisién de datos.

RED DE AREA AMPLIA o WAN: (Wide Area Network). Estas redes se basan en la conexién de equipos
informaticos ubicados en un area geografica extensa, por ejemplo entre distintos continentes. Al
comprender una distancia tan grande la transmision de datos se realiza a una velocidad menor en
relacion con las redes anteriores. Sin embargo, tienen la ventaja de trasladar una cantidad de
informacién mucho mayor. La conexién es realizada a través de fibra dptica o satélites.

RED DE AREA LOCAL INALAMBRICA o WLAN: (Wireless Local Area Network). Es un sistema de
transmisién de informacién de forma inalambrica, es decir, por medio de satélites, microondas, etc.
Nace a partir de la creacion y posterior desarrollo de los dispositivos mdviles y los equipos portatiles, y
significan una alternativa a la conexion de equipos a través de cableado.
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RED DE AREA PERSONAL o PAN: (Personal Area Network). Es una red conformada por una pequefia
cantidad de equipos, establecidos a una corta distancia uno de otro. Esta configuracion permite que la
comunicacién que se establezca sea rapida y efectiva.

Redes informaticas de acuerdo con su topologia o configuracion interna, ventajas y desventajas.

1. Busoenlinea

Son aquellas que estan conectadas a un mismo tronco

red en bus o canal de comunicacion, a través del cual pasan los

datos. Los dos extremos del cable coaxial acaban con

un “terminador”, que lleva una resistencia que impide

la “impedancia”. Ademds, habra una serie de

derivadores T, que son las ramas a las que se conectan

los equipos informaticos. Es la mas facil de montar, pero tiene varios inconvenientes: si se rompe el

cable, toda la red deja de estar operativa. Ademads, a medida que afiadimos nuevos equipos, con la
desventaja de requerir mas espacio, la red tiende a degradarse y pierde senal.

2. Anillo

Es aquella donde un equipo estd conectado a
otro, y éste al siguiente, en forma de circulo o
anillo, hasta volver a conectarse con el primero.
Cada estacidén tiene un transmisor y un receptor.
En ocasiones, pueden venir unidas por dos cables,

y se llaman de doble anillo.

Podemos utilizarla con muchos ordenadores, de
manera que no se pierde tanto rendimiento cuando los usamos todos a la vez. Pero el problema una
vez mas es que un solo fallo en el circuito deja a la red aislada.
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3. Estrella

(@) O O La topologia en estrella es donde los nodos estan
conectados a un “hub”. Hablamos de un dispositivo

gue recibe las sefiales de datos de todos los equipos y

e red en estrel ]a o las transmite a través de los distintos puertos.

Tiene la ventaja de que cuando algun cable se

rompe, sélo una computadora quedaria aislada de la

redy la reparacion es mas facil. El repetidor nos

o (@) permite afladir facilmente equipos. La Unica desventaja

O es el coste (requiere un cable para cada equipo + el

hub) y la posibilidad de que falle el hub.

4. Estrella extendida

(@) O O Muy parecida a la anterior, pero en este caso algunas de
o las computadoras se convierten en el nodo principal o
o] t J” transmisor de datos de otras computadoras que
CSEX (?d O O  dependen de ésta.
extendida
O O
‘ @
O o) O -0
5. Red en arbol
Es muy parecida a la red en estrella, pero no tiene un
nodo central. Tenemos varios hub o Switch, cada uno
transmitiendo datos a una red en estrella. La principal
desventaja es que requiere varios hub y gran cantidad
de cable, por lo que resulta mas costosa, pero al no
estar centralizado, se evita el problema de Ia
, interferencia de sefiales y una mejor jerarquia de la
red en arbol red.
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6. En malla
O Todos los nodos estan interconectados entre si. De esta
/ 1t forma, los datos pueden transmitirse por multiples
' vias, por lo que el riesgo de rotura de uno de los cables
O e s -O no amenaza al funcionamiento de la red. Tampoco
red malla X requiere de un hub o nodo central y se evita el riesgo

de interrupciones e interferencias.
El principal problema, claro estd, es que en las redes

O O por cable el coste puede ser muy alto, aunque en temas
de mantenimiento daria muchos menos problemas.

2. Responda en hojas de block tamafio carta las siguientes preguntas:
a. Con sus propias palabras elabore una definicién de red de comunicacion de datos o red
informatica.
¢Cudles son los propdsitos de una red de comunicacion de datos o red informatica?
¢Como se clasifican las redes de comunicacidn o redes informaticas? Explique cada una
¢Qué significan las siglas: LAN, WAN, MAN Y WLAN?
Expligue como es el funcionamiento de las diferentes redes segln su tipologia y configuracién;

© 20T

Realice un esquema o dibujo de cada una.

3. Escoja un esquema de red y haga una maqueta de este tipo de red.

NOTA:

» La maqueta tiene un valor del 50% de la nota final del trabajo; el otro 50% equivale a la resolucién
del taller escrito.

» Eltrabajo lo deben presentar escrito a mano.

PROFESOR: LUIS GERMAN AGUDELO CAMACHO.
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AREA TECNOLOGIA E INFORMATICA
GRADO DECIMO.
TALLER 2 SEGUNDO PERIODO 2023

DESEMPENO: Comprender la importancia de manejar criterios de seguridad con la informacién
gue manejamos desde nuestros equipos electronicos como celulares y computadores

JOVEN ESTUDIANTE:

El texto ¢ QUE ES LA ENCRPTACION DE DATOS? Es un instrumento donde se nos explica la importancia
de proteger la informacion que constantemente estamos enviando via internet y que puede ser sujeto
de interceptacidn para mal uso o en ocasiones para la extorsién por eso es importante conocer un poco
de que se trata este sistema de seguridad de nuestra informacién y equipos.

Por favor lea el siguiente texto con mucha atencién y responda en el cuaderno las preguntas que se
encuentran al final del documento:

¢QUE ES LA ENCRIPTACION DE DATOS?

LAVE Corresponde a una tecnologia que permite la

? transmisién segura de informacién, al codificar los

Texto llano ,J Texto cifrado  datos transmitidos usando una formula matematica
| 'Y Y

que "desmenuza" los datos. Asegurar que la
Informacién  viaje  segura, manteniendo su
autenticidad, integridad, confidencialidad y el no

ErcTolacion A repudio de la misma entre otros aspectos.
4

Algoritmo de encriptacion

/l -
\ Desencriptacion

Para proteger la informacién almacenada se suele
recurrir a las denominadas técnicas de encriptacién, la encriptacion consiste basicamente en convertir
un mensaje en otro de forma tal que el mensaje original solo pueda ser recuperado por un determinado
grupo de personas que saben como "desencriptar" el mensaje codificado.

El esquema bdasico de encriptacion implica la utilizaciéon de un password o clave para encriptar el
mensaje de forma tal que solo puedan desencriptar el mensaje aquel que conoce el password utilizado.

CRIPTOGRAFIA

La encriptacion de datos funciona utilizando la criptografia. La criptografia es la ciencia de usar las
matematicas para encriptar y desencriptar datos. Una vez que la informacién ha sido encriptada, puede
ser almacenada en un medio inseguro o enviada a través de una red insegura (como Internet) y aun asi
permanecer secreta. Luego, los datos pueden desencriptarse a su formato original.
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Algoritmo criptografico: Un algoritmo criptogréfico, o cifrador, es una funcién matematica usada en
los procesos de encriptacién y desencriptacién. Un algoritmo criptografico trabaja en combinacién con
una llave (un nimero, palabra, frase, o contrasefia) para encriptar y desencriptar datos.

Para encriptar, el algoritmo combina matematicamente la informaciéon a proteger con una llave
provista. El objetivo de un algoritmo criptografico es hacer tan dificil como sea posible desencriptar los
datos sin utilizar la llave. Si se usa un algoritmo de encriptacién realmente bueno, entonces no hay
ninguna técnica significativamente mejor que intentar metédicamente con cada llave posible El
resultado de este calculo son los datos encriptados.

Para desencriptar, el algoritmo hace un calculo combinando los datos encriptados con una llave
provista, siendo el resultado de esta combinacién los datos desencriptados. La mayoria de los
algoritmos modernos del cifrado se basan en una de las siguientes dos categorias de procesos:
Problemas matematicos que son simples pero que tienen una inversa que se cree (pero no se prueba)
gue es complicada Secuencias o permutaciones que son en parte definidos por los datos de entradas.

Diferencias entre el proceso de encriptacion y desencriptacion:

La encriptacién es el proceso en el cual los datos a proteger son traducidos a algo que parece aleatorio
y que no tiene ningun significado (los datos encriptados). La desencriptacién es el proceso en el cual los
datos encriptados son convertidos nuevamente a su forma original.

LA ENCRIPTACION ABARCA:

e Consultoria de Seguridad y Gestion del Riesgo:
Dentro de esta linea estan los servicios de consultoria
dedicados a la definicion de planes directores de
seguridad, politicas y planes de seguridad preventiva y
planes de contingencia.

e Arquitecturas de Seguridad:

Linea dedicada al disefio e integracién de soluciones
corporativas de seguridad perimetral, de
infraestructuras y de sistemas. Entre otras soluciones,
en esta linea se encuentran las plataformas de
seguridad perimetral (cortafuegos, redes privadas
virtuales, etc.), de contenidos, de deteccion vy
prevencion de intrusiones, de analisis y gestion de
vulnerabilidades.

e Certificacion y Firma Electrdnica:

Esta linea se ocupa del despliegue de Infraestructuras de Certificacién (PKI) corporativas, desde la
definicion de Politicas y Practicas de Certificacion hasta el despliegue de servicios avanzados como el
Sellado de Tiempo o la Validacion. Se incluyen los trabajos de integracién de las Tecnologias de
Certificacion (firma, cifrado, autenticacion) en los Sistemas de Informacién.

e Gestion de Identidades:
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Son sistemas de gestion de seguridad corporativa efectivos y alineados con la realidad del negocio.
Entre las soluciones de gestidon de identidades se pueden destacar los sistemas de gestidon de
informacidn de seguridad y control de fraude, los Directorios. La seguridad informatica Debe garantizar:
La Disponibilidad de los sistemas de informacién. -

o La Recuperacién rapido y completa de los sistemas de informacién.

o LaIntegridad de la informacién.

o La Confidencialidad de la informacién.

FUNCIONAMIENTO
Para la encriptacién de datos se utiliza cominmente un sistema de clave publica que permite
conjuntamente con la firma digital, el aseguramiento de la integridad de los datos transmitidos o
almacenados.

La encriptacion con

"'- A\ algoritmos de clave

"“f publica, funciona con un

”\' A N i par de llaves, una publica
5 y una privada. Estas

""‘"”"*”“""‘J""" Documentn mieriptado nnunwnmnnm i claves permiten que el
receptor y emisor
mantengan una

Clave privada

comunicacion confiable
permitiendo que los datos viajen a través de la red encriptados y que, al llegar al receptor, pueda el
mismo recomponer la informacién facilmente.

La encriptacion de datos se basa en métodos llamados Métodos de encriptacion: Para poder Encriptar

un dato, se pueden utilizar procesos matematicos diferentes:

e Algoritmo HASH: Este algoritmo efectua un calculo matematico sobre los datos que constituyen el
documento y da como resultado un nimero Unico llamado MAC. Un mismo documento dara siempre
un mismo MAC. Es una funcién para resumir o identificar probabilisticamente un gran conjunto de
informacién, dando como resultado un conjunto imagen finito generalmente menor. Se refiere a
una funciéon o método para generar claves o llaves que representen de manera casi univoca a un
documento, registro, archivo, etc., resumir o identificar un dato a través de la probabilidad,
utilizando una funcién hash o algoritmo hash. Un hash es el resultado de dicha funcién o algoritmo.

Entre los algoritmos de hash mas comunes estan: SHA-1:

o Algoritmo de hash seguro. Algoritmo de sintesis que genera un hash de 60 bits. Se utiliza, por
ejemplo, como algoritmo para la firma digital. MD2 esta optimizado para computadoras de 8
bits. El valor hash de cualquier mensaje se forma haciendo que el mensaje sea multiplo de la
longitud de bloque en el computador (128 bits o 16 bytes) y afiadiéndole un checksum. Para el
calculo real, se utiliza un bloque auxiliar 48 bytes y una tabla de 256 bytes que contiene digitos
al azar del numero pi.
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o MD4 es un algoritmo de resumen del mensaje (el cuarto en la serie) disefiado por el profesor
Ronald Rivest del MIT. Implementa una funcidn criptografica de hash para el uso en
comprobaciones de integridad de mensajes. La longitud del resumen es de 128 bits.

o MD5 Esquema de hash de hash de 128 bits muy utilizado para autenticacion cifrada. Gracias al
MD5 se consigue, por ejemplo, que un usuario demuestre que conoce una contraseiia sin
necesidad de enviar la contrasefia a través de la red.

Algoritmos Simétricos: Utilizan una clave con la cual se encripta y desencripta el documento. Todo
documento encriptado con una clave, debera desencriptarse, en el proceso inverso, con la misma
clave. En este modelo, el mensaje original es convertido en un mensaje cifrado que aparentemente
es aleatorio y sin sentido. El proceso de encriptacion esta formado por dos componentes, un
algoritmo y una clave. La clave es un valor que es independiente del texto o mensaje a cifrar. El
algoritmo va a producir una salida diferente para el mismo texto de entrada dependiendo de la clave
utilizada. Una vez cifrado, el mensaje puede ser transmitido. El mensaje original puede ser
recuperado a través de un algoritmo de desencriptacién y la clave usada para la encriptacion.

Algoritmos Asimétricos: (RSA): Requieren dos Claves, una Privada (Unica y personal, solo conocida

por su duefo) y la otra llamada Publica, ambas relacionadas por una férmula matematica compleja

imposible de reproducir. Los pasos del proceso de encriptacién con clave publica son los siguientes:

o Cada sistema genera un par de claves para ser usadas en la encriptacion y desencriptacién de
los mensajes que envien y reciban.

o Cada sistema publica su clave de encriptacidén (clave publica). La clave de desencriptacion
relacionada (clave privada) se mantiene en privado.

o Si Juan desea enviar un mensaje a Martin, encripta el mensaje utilizando la clave publica de
Martin.

o Cuando Martin recibe un mensaje lo desencripta usando su clave privada. Nadie puede
desencriptar el mensaje porque solo Bob conoce su clave privada.

Algoritmo de encriptacion RC4: Es un algoritmo de Cifrador de flujo (no de bloques), creado en 1987
por Ronald Rivest (la R de RSA - Secreto Comercial de RSA Data Security). Fue publicado el 13 de
Septiembre de 1994 usando remailers anénimos en un grupo de news: sci.crypt. Es usado por
diversos programas comerciales como Netscape y Lotus Notes.

Firma Digital: La firma digital permite garantizar algunos conceptos de seguridad que son
importantes al utilizar documentos en formato digital, tales como Identidad o autenticidad,
integridad y no repudio. El modo de funcionamiento es similar a lo explicado para los algoritmos de
encriptacidn, se utilizan también algoritmos de clave publica, aplicados en dos etapas.

Ventajas Ofrecidas por la Firma Digital:

o Integridad de la informacién: la integridad del documento es una proteccidn contra la
modificacion de los datos en forma intencional o accidental. El emisor protege el documento,
incorporandole a ese un valor de control de integridad, el receptor deberd efectuar el mismo
calculo sobre el documento recibido y comparar el valor calculado con el enviado por el emisor.
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o Autenticidad del origen del mensaje: este aspecto de seguridad protege al receptor del
documento, garantizdndole que dicho mensaje ha sido generado por la parte identificada en el
documento como emisor del mismo, no pudiendo alguna otra entidad suplantar a un usuario
del sistema.

o Norepudio del origen: el no repudio de origen protege al receptor del documento de la negacién
del emisor de haberlo enviado. Este aspecto de seguridad es mas fuerte que los anteriores ya
qgue el emisor no puede negar bajo ninguna circunstancia que ha generado dicho mensaje,
transformandose en un medio de prueba inequivoco respecto de la responsabilidad del usuario
del sistema.

Diferencias entre los algoritmos simétricos y los asimétricos:

Los algoritmos simétricos, encriptan y desencriptan con la misma llave. Las principales ventajas de los
algoritmos simétricos son su seguridad y su velocidad. Los algoritmos asimétricos encriptan y
desencriptan con diferentes llaves. Los datos se encriptan con una llave publica y se desencriptan con
una privada, siendo ésta su principal ventaja.

Los algoritmos asimétricos, también conocidos como algoritmos de llave publica, necesitan al menos
una llave de 3.000 bits para alcanzar un nivel de seguridad similar al de uno simétrico de 128 bits. Y son
increiblemente lentos, tanto que no pueden ser utilizados para encriptar grandes cantidades de
informacion.

Los algoritmos simétricos son aproximadamente 1.000 veces mas rapidos que los asimétricos.

Otros:

El protocolo SSL, protege los datos transferidos mediante conexion http, es decir navegacidon web,
utilizando encriptacidn provista por un Servidor Web de Seguridad. Una llave publica es empleada para
encriptar los datos, y una llave privada se utiliza para descifrar o desencriptar la informacion.

CryptoForge proporciona cuatro robustos algoritmos de encriptacidén para proteger sus datos: Blowfish
(llave de 448 bits) es un algoritmo de encriptacién rapido y fuerte. Su creador es Bruce Schneier, uno
de los mas prestigiosos criptdgrafos en el mundo.

Rindale (llave de 256 bits) es un algoritmo seguro y eficiente. Sus creadores son Joan Daemen y Vincent
Rijmen (Bélgica). Ha sido elegido como el nuevo Estandar Avanzado de Encriptaciéon (AES) por el
Instituto Nacional de Estandares y Tecnologia (NIST) de los EEUU.

Triple DES (llave de 168 bits) es un algoritmo desarrollado por el gobierno de EEUU y ha sido evaluado
durante afios sin descubrirsele debilidades. Es una configuracién de encriptacion en la cual el algoritmo
DES es usado tres veces con tres llaves diferentes. Gost (llave de 256 bits) es un algoritmo de Rusia y
podria ser considerado el andlogo ruso al DES. Tiene un disefio conservador y no ha podido ser
vulnerado, a pesar de haber sido uno de los mas estudiados, durante anos, por los mejores expertos en
criptoanalisis. Cuando usted ingresa su contrasefia en CryptoForge, ésta es procesada con un algoritmo
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Hash para generar una huella digital, conocida en inglés como "digest". Encriptar datos en un dispositivo
movil (Smartphone). La importancia de tener nuestros datos a salvo de miradas extraias o tener un
minimo de privacidad se ha convertido en un tema muy importante.

Los Smartphone son muchas veces usados como pequeiias oficinas portatiles donde se guardan datos
de gran valor y donde es de gran importancia tener estos datos protegidos. Muchos usuarios de
Smartphone por comodidad no protegen el acceso de inicio con una clave, imaginense en caso de
pérdida del aparato o descuido poder dejar estos datos confidenciales en manos ajenas a las nuestras.
Para solucionar este problema o tener un cierto grado de seguridad, es muy importante poder cifrar
nuestros datos. Encriptacién de ficheros Windows nos da una alternativa para poder proteger estos
datos y prevenir su pérdida.

El "Encripting File System" (EFS) es el encargado de codificar los ficheros. Estos ficheros sélo se pueden
leer cuando el usuario que los ha creado hace "login" en su maquina (con lo cual, presumiblemente,
nuestra password serd una password robusta). De hecho, cualquiera que acceda a nuestra maquina, no
tendra nunca acceso a nuestros ficheros encriptados, aunque sea un Administrador del equipo. La
encriptacioén es el proceso de codificar datos sensibles usando un algoritmo. Sin la clave del algoritmo
correcta los datos no pueden ser desencriptados.

Windows usa encriptacion para varios propositos:

Ficheros encriptados en un volumen NTFS.

Datos encriptados enviados entre un cliente web y un servidor usando Security Socket Layer (SSL).
Encriptando trafico entre computadores usando VPN.

Encriptando o firmando mensajes de email.

EFS permite encriptar archivos en un volumen NTFS local (insisto: "local". No es aplicable a volumenes
en red). Esto ofrece un nivel de proteccién adicional a los permisos NTFS. Recordemos que los
volumenes NTFS pueden ser vulnerables por muchas vias: por ejemplo, instalando otro Windows XP en
otra particidon y tomando posesidn de la particién primitiva, o bien arrancando con utilidades como
NTFSDOS. En estos casos, si alguien tiene acceso fisico a nuestra maquina, podria llevarse informacién
confidencial.

Este es uno de los motivos por los que se hace imprescindible, sobre todo en equipos portatiles de
empresa, el tener encriptada la informacidon sensible. Ante robo o pérdida, los datos seran
irrecuperables.
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TIPOS DE CIFRADOS:

Cifrado es otro nombre que se le da al proceso de
encriptacion. El propdsito de un cifrado es tomar datos
sin encriptar, llamado texto en claro, y producir una

versidn encriptada de los mismos. Existen dos clases de Z
cifrado: cifrado de flujo de datos y cifrado por bloques.

ciphertext

Cifrado de flujo de datos: En el cifrado por flujo de datos NN rivate

se encripta un bit (o byte) de texto en claro por vez. El S

ejemplo mas simple de cifrado por flujo de datos es el que

consiste en combinar los datos, un bit a la vez, con otro bloque de datos llamado pad. Los cifrados por
flujo de datos funcionan realmente bien con datos en tiempo real como voz y video.

Cifrado por bloques: operan sobre bloques de tamafio mayor que un bit del texto en claro y producen
un bloque de texto cifrado, generalmente los bloques de salida son del mismo tamafio que los de la
entrada. El tamano del bloque debe ser lo suficientemente grande como para evitar ataques de texto
cifrado... El de cifrado de flujo de datos puede ser considerado como un cifrado por bloques de tamafio
1 bit.

Tomado de: http://encriptaciondedatos.blogspot.com.co/2007/09/encriptacion-de-datos.html

CONTESTE EN EL CUADERNO LAS SIGUIENTES PREGUNTAS:

Realiza un ensayo en el cual se explique la importancia del cifrado de la informacion.
Realiza una lista de las palabras desconocidas y busca su significado en el diccionario.
¢Qué es la criptografia y desde cuando se utiliza?

éCuales son las diferentes formas de cifrar datos?

¢Qué es el cifrado de ficheros?

¢Qué tipos de datos es conveniente cifrar?

¢Qué es la firma digital y qué ventajas tiene su uso?

éPara qué se usa el protocolo SSL?

O N AR WNPRE

PROFESOR: LUIS GERMAN AGUDELO CAMACHO.
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